
О некоторых вопросах обеспечения 
информационной безопасности



Выявленные атаки
на информационную инфраструктуру
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Организация 1.

Описание ситуации: 

11 марта 2024 на почтовом сервере mail.ххххххххххх.ru был обнаружен вредоносный объект 

(веб-шелл). Были определены IP-адреса злоумышленников, зарегистрированные на 

территории США и Южной Кореи, которые обращались к данному объекту. Злоумышленники 

получили доступ к ряду почтовых учетных записей сотрудников.

19 марта 2024 точкой входа злоумышленников послужил почтовый сервер. Злоумышленники 

от лица СИСТЕМЫ внесли изменения в групповую политику Active Directory и разослали 

вредоносное программное обеспечение пользователям.

Вероятная причина: недостатки управления учетными записями и паролями (компрометация 

учетных данных администратора).

Понесенный ущерб: недоступность почтового сервера более 4 часов.
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Организация 2.

Описание ситуации: 

На почтовый ящик было направлено фишинговое письмо с вредоносным вложением 

пользователю хххх_ххххх. Путем запуска вредоносного файла злоумышленники получили 

доступ во внутреннюю сеть.

Повысив привилегии, злоумышленники получили несколько доменных учетных записей, в 

том числе привилегированных. Для закрепления в информационной инфраструктуре был 

организован туннель с наивысшими привилегиями. 

Через этот туннель злоумышленники из интерактивной сессии запустили вирус-

шифровальщик.

Вероятная причина: недостаточная осведомленность пользователей в вопросах 

информационной безопасности (использование методов социальной инженерии, подбор 

учетных данных).

Понесенный ущерб: прекращение работы информационной инфраструктуры.
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Организация 3.
Описание ситуации: 

В 4 квартале 2024 информационной инфраструктуре организации была выявлена 

подозрительная учетная запись, с правами администратора домена. После выключения 

данной учетной записи, часть других легальных учетных записей были отключены 

злоумышленниками, также была нарушена работа официального сайта и были удалены 

некоторые виртуальные машины.

При расследовании инцидента был выявлен факт заражения информационной 

инфраструктуры организации как минимум с 3 квартала 2024 (появление первого веб-шелла 

на сервере). 

Вероятные причины: недостатки управления учетными записями и паролями; недостатки 

управления уязвимостями и обновлениями; плохая осведомленность пользователей в 

вопросах информационной безопасности; недостатки конфигурации и разграничения 

доступа.

Понесенный ущерб: недоступность информационной инфраструктуры более 24 часов.
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Организация 4, 5, 6.

Описание ситуации: 

В 4 квартале 2024 в нескольких организациях произошло отключение ряда обеспечивающих 

инфраструктурных сервисов и информационных систем из-за удаления злоумышленниками 

ряда виртуальных машин. После злоумышленниками было распространено вредоносное 

программное обеспечение.

Вероятная причина: недостатки управления учетными записями и паролями (компрометация 

учетных данных администратора).

Понесенный ущерб: недоступность информационной инфраструктуры более 12 часов.
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Рекомендации по повышению уровня 
защищенности информационной 
инфраструктуры
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Мера: использование парольной политики

Рекомендации: 

использовать сложные и уникальные пароли для всех учетных записей; 

обеспечивать обязательную регулярную смену паролей;

использовать разные пароли в корпоративных учетных записях и в личных.
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Мера: антивирусная защита

Рекомендации: 

установить сертифицированное антивирусное программное обеспечение 

на ВСЕ рабочие места и сервера;

регулярное обновлять антивирусные сигнатуры.
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Мера: защита от фишинговых рассылок

Рекомендации: 

проверять почтовые вложения с использованием средств антивирусной защиты;

проводить на регулярной основе инструктаж и тренировки пользователей, направленные 

на противодействие методам социальной инженерии.
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Мера: обеспечение безопасного удаленного доступа

Рекомендации: 

ограничить удаленный доступ ко всем сервисам и устройствам, кроме безусловно 

необходимых;

проводить периодическую сверку учетных записей, применяемых для удаленного 

подключения (своих сотрудников; сотрудников подрядных организаций, в том числе 

выполняющих задачи по технической поддержке);

использовать удаленный доступ в сеть организации с двухфакторной аутентификацией;

исключить применение систем иностранного производства для удаленного 

администрирования (RAdmin, Team Viewer, AnyDesk и аналогичных);

применять для удаленного подключения сертифицированные средства 

криптографической защиты информации.
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Мера: безопасное использование Wi-Fi сетей

Рекомендации:

использовать современные стандарты шифрования (не ниже WPA2 Enterprise). 

Недопустимо использовать WEP (Wired Equivalent Privacy)!;

использовать длинные и сложные пароли (минимум 12 символов). Пароль должен 

содержать буквы разного регистра, цифры и специальные символы;

создать отдельные сети для сотрудников (студентов) и гостей. Гостевая сеть (VLAN) не 

должна иметь доступ к ресурсам организации!

скрыть имя вашей точки доступа (SSID), чтобы она не была видима при сканировании 

доступных сетей.
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Мера: разграничение VLAN внутри организации

Рекомендации:

разделить пользователей и ресурсы организации по разным VLAN;

обеспечить права разграничения между VLAN средствами межсетевого экранирования.
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Мера: маскирование внутренних адресов 

Рекомендация:

обеспечить маскирование внутренних адресов от публичного доступа (NAT).

Это позволит скрыть внутреннюю структуру сети организации от «внешнего мира».
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Мера: исключение использования стандартных 
(заводских) паролей

Рекомендации:

изменить стандартные пароли на уникальные и сложные сразу после установки 

нового оборудования;

регулярно обновляйте программное обеспечение оборудования до последних версий, 

чтобы устранить известные уязвимости.
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Мера: организация безопасного доступа в Интернет

Рекомендации:

ограничить доступ к небезопасным ресурсам (фильтрация контента);

обеспечить на уровне сетевых средств защиты информации ограничения по "черным" 

или "белым" спискам;

обеспечить мониторинг сетевого трафика для выявления аномалий и блокировки 

подозрительных сайтов;

применять межсетевые экраны на границе сети;

применять средства обнаружения вторжений на границе сети.
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Мера: принцип минимальных привилегий

Рекомендации:

предоставить пользователям только те права доступа, которые необходимы им для 

выполнения должностных обязанностей;

обеспечить регулярный аудит прав доступа и своевременное удаление устаревших 

учетных записей;

осуществлять работу с электронной почтой под учетными записями пользователей 

операционной системы с минимальными возможными привилегиями.
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Мера: резервное копирование данных 

Рекомендации:

создание регулярных резервных копий важной (критичной) информации; 

хранение резервных копий на физически отдельных носителях и в защищенных 

местах; 

проверка возможности восстановления данных из резервных копий.
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Мера: формирование принципов цифровой гигиены

Рекомендации:

регулярное обучение (инструктаж) сотрудников основам информационной безопасности;

аудит информационных систем на предмет известных уязвимостей;

периодическое проведение тестов на проникновение (pentest).
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Полезные ссылки

Бюллетени НКЦКИ: 

новые уязвимости ПО
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Банк данных угроз 

ФСТЭК России
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О методах мошенников
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"Сотрудник" деканата

14 декабря 2024 на сайте информационного портала ТАСС "Мошенники пытаются красть 

данные с "Госуслуг" через систему Минобрнауки".

Мошенники через WhatsApp звонят студентам, зарегистрированным на портале 

"Современная цифровая образовательная среда" (СЦОС) и просят включить 

демонстрацию экрана во время авторизации в госсистеме через портал "Госуслуги".

Злоумышленники выдают себя за сотрудников деканата, таким способом происходит 

попытка получить доступ к учетной записи на "Госуслугах".
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Туристические схемы

Мошенники звонят через мессенджеры, представляясь сотрудниками турфирм или 

сервисов по подбору авиабилетов. В ходе звонка они предлагают заработать, оставляя 

оценки качества работы для привлечения новых клиентов.

Затем собеседника просят присоединиться к онлайн-встрече и включить демонстрацию 

экрана смартфона. Так мошенники видят установленные приложения и стараются 

получить к ним доступ. 

Схема обмана – мошенники просят оформить карту в приложении банка для покупок под 

видом «тайного покупателя». Им также виден СМС-код для доступа к личному кабинету 

онлайн-банка. 
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Телефонные атаки на семьи военнослужащих

Мошенники пугают тем, что положенные выплаты будут удержаны из-за провинности 

военнослужащего (в некоторых случаях, общаясь через мессенджеры, мошенники 

присылают фотографии «приказов о взыскании»). Причем речь идет о списании уже 

ранее выплаченных средств со счета военнослужащего. 

Схема обмана – мошенники говорят, что для сохранения денег нужно быстро перевести 

все деньги на безопасный счет. 
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Продление срока карты

Мошенники звонят потенциальной жертве и говорят, что срок договора карты истекает и 

его надо срочно продлить. Для этого нужно продиктовать код, который поступит из СМС 

или перейти по фишинговой ссылке. Перейдя по ссылке на телефон устаналивается

вредоносное ПО. После мошенники получают доступ к личному кабинету онлайн-банка 

или Госуслуг. 
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Просрочка по ипотеке

Мошенники уверяют, что клиент просрочил платёж по ипотеке. Чтобы урегулировать 

проблему, просят данные СНИЛС и код из СМС. Так злоумышленник получает доступ к 

Госуслугам и далее в онлайн-банк. 

Для убедительности мошенники говорят фразу, что «сведения о просрочке есть в Бюро 

кредитных историй». Клиент теряет бдительность, начинает паниковать и следует 

указаниям мошенников. 
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Письма от имени налоговой службы

Письмо с требованием представить налоговую декларацию. Для этого необходимо 

перейти по ссылке на сайт, якобы принадлежащий налоговой службе. Сайт имитирует 

сайт ФНС – отличие только в адресе. При переходе по ссылке жертва должна ввести 

реквизиты банковской карты, персональные данные. 

Введенные данные могут быть использованы для повторного мошенничества, когда с 

жертвой связываются лже-юристы, предлагающие вернуть похищенные средства за 

вознаграждение
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Звонок/сообщение от руководителя

Жертве поступает звонок через мессенджер от имени руководителя, который сообщает, 

что спецслужбами в настоящее время проводится расследование в отношении 

сотрудников компании, в которой работает жертва, и что в рамках такого расследования 

жертве необходимо выполнить некоторые задания, которые сообщит представитель 

спецслужб. 

С жертвой связывается «представитель спецслужб», приказывающий срочно 

осуществить перевод средств на «специальный счет» (это якобы необходимо для поимки 

преступников). Если такой перевод будет сделан, деньги исчезнут вместе с аккаунтами 

«руководителя» и «сотрудника спецслужб».
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QR-код

Клиент банка формирует такой код в мобильном приложении, затем использует его при 

снятии наличных в банкомате – это сокращает время на ввод данных в банкомате и 

снижает риски ошибок. Клиенту нужно лишь поднести мобильный телефон к сканеру 

банкомата и снять наличные средства. 

Схема обмана – мошенники звонят от имени банка и сообщают клиенту о том, что 

неизвестными от имени клиента только что был сформирован QR-код на снятие 

наличных. Для отмены операции необходимо прислать QR-код отмены, который, по 

словам мошенника, формируется точно так же, как и код снятия. Клиент в испуге 

формирует и посылает такой код, чем пользуются мошенники.
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Перевод на карту

На карту пришла неожиданная сумма, а после этого в личных сообщениях к вам 

обращается человек и просит перевести деньги по определенным реквизитам. 

Причина перевода: ошиблись номером при переводе.

Что делать?

Связаться с банком, сообщить о неожиданном поступлении средств и оформить 

заявление на их возврат. 

Разбираться, откуда поступление и кому возвращать эти деньги, придется банку.

Даже если вы уверены, что это деньги, которые перевели вам мошенники, ни в коем 

случае не тратьте их. Это чужие средства, поэтому такое действие правоохранительные 

органы могут расценить как неосновательное обогащение, то есть присвоение чужих 

денег.
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Что делать?

• В случае телефонного звонка от неизвестного, представившегося сотрудником 

полиции, Банка России, прокуратуры, Росфинмониторинга, ФСБ и прочих 

государственных организаций, нужно немедленно прекратить разговор и сообщить о 

нем в ту организацию, от имени которой поступил звонок. Не надо прощаться, не надо 

извиняться – С ВАМИ ГОВОРЯТ ЛЮДИ, КОТОРЫЕ ХОТЯТ ПРИЧИНИТЬ ВАМ ВРЕД!

• Коды и пароли от любых информационных систем, а также ПИН-код от банковских 

карт нужно хранить в надежном месте. НЕЛЬЗЯ СООБЩАТЬ ИХ НИКОМУ! 

• Если вы переводите деньги по просьбе неизвестного лица (например, по телефонному 

звонку от «работника прокуратуры») – вы не только потеряете эти деньги, но и можете 

стать участником преступления – ведь нельзя узнать, на какие цели переводятся эти 

деньги.
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Полезные ссылки для защиты себя от 
возможных угроз и опасностей 
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Действия в случае атаки
на информационную инфраструктуру
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В случае выявления (предпосылок к возникновению) инцидентов

информационной безопасности* необходимо незамедлительно

оповестить об этом Департамент цифрового развития

Минобрнауки России:

+7 (495) 547-12-60 доб. 2572, digital@minobrnauki.gov.ru

или 

через Систему электронного документооборота

Минобрнауки России.

Организации, заключившие соглашение

с Ведомственным центром безопасности информации (ВЦБИ),

информируют в соответствии с порядком, определенным в

соглашении

* ГОСТ Р ИСО/МЭК ТО 18044-2007

О некоторых вопросах обеспечения информационной безопасности
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Ссылка на презентацию и файл "Карточки

Борьба с телефонными мошенниками"

О некоторых вопросах обеспечения информационной безопасности



Спасибо за внимание!


